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Ten tekst jest podzielony na dwie czg$ci. W pierwszej zawartych jest pigtnascie
podstawowych krokow, ktore nalezy wykonaé, aby sta¢ si¢ uebercrackerem, ale
z drugiej mozna si¢ juz dowiedzie¢, co nalezy zrobi¢, by zosta¢ ueberadminem i po-
wstrzymac uebercrackerow.

Dla uzupetnienia warto doda¢, ze ,,uebercracker” to termin stworzony przez Dana
Farmera. Nawiazuje on do dokonan niektérych legendarnych juz hakerow, ktérzy
nie sa w stanie trzymac si¢ z daleka od Sieci.

A oto kilka wskazowek, ktére moga pomdc w staniu si¢ uebercrackerem.

KROK I: Odprez sig i zachowaj spokdj. Pamigtaj, ze chcesz by¢ uebercrackerem.

KROK 2: Jesli znasz ,,Matego Uniksa”, masz przed sobg otwarta drogg i mozesz
pomina¢ 3 krok.

KROK 3: Powiniene$ kupi¢ podrgcznik o Uniksie (lub sam program), aby dowie-
dzie¢ sig, co znaczy: Is. cd. cad.

KROK 4: Sledz rozmowy w nastepujacych grupach dyskusyjnych: alt.irc,
alt.security.unix. Dopisz Phrack@well.sf.ca.us., aby otrzyma¢ histori¢ kultury ueber-
crackera.
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KROK 5: Zapytaj w alt.irc, jak mozna otrzymaé i skompletowac pdzniejszego
klienta IRC i potacz sig¢ z nim.

KROK 6: W przysztosci (na IRC) przytacz si¢ do hakerskiego kanatu.

KROK 7: Korzystajac z hakerskiego kanatu wyslij wiadomos¢ (np. ,,Hi whatsUp?”).
Ale pamigtaj, ze staniesz si¢ lamerem, gdy wilaczysz si¢ do hakerskiego kanatu
i zapytasz si¢: ,,dlaczego nie moge przytaczy¢ si¢ do kanalu # WAREZ?”.

KROK 8: Wyslij do kogokolwiek wiadomos$¢ z pytaniem o nowe ,,pluskwy” lub
»dziury”. Rozejrzyj si¢ wokol swojego systemu za binarnym programem zainstalo-
wanym w katalogu roota. Jesli znajdziesz co$ takiego (su, chfn, syslog), powiedz
ludziom, ze masz nowa ,,pluskwe” w tym programie i ze napiszesz do tego skrypt.
Gdy zapytaja, jak to dziata, to znaczy (i mozesz im to powiedziec!), ze s lamerami.
Ale pamigtaj, ze sam jeste$ uuebercrackerem i swobodnie mozesz postawic¢ pytanie
o to, czy chcieliby dosta¢ albo przehandlowac¢ te skrypty.

KROK 9: Wyslij znajomym dowolne skrypty (albo trochg plikow-$mieci) i po-
wiedz, ze sa odkodowane, bo byly ,,zasmiecone” i trzeba zatadowac je jeszcze raz.

KROK 10: Spedz tydzien $ciagajac wszelkie skrypty, jakie tylko uda ci si¢ znalez¢.

KROK 11: Gdy wykonasz prawidlowo powyzsze czynnosci, bedziesz mial skrypty,
ktére pozwola ci dostac si¢ do roota wigkszosci Uniksow. Ograbiaj wigc dyski lo-
kalnych maszyn, czytaj poczt¢ twojego administratora, a nawet innych uzytkowni-
kow. Nie zapomnij o plikach zapisujacych czas i date roznych dziatan w danym
systemie.

KROK 12: Dobrym testem dla uebercrackerow jest zdolnos$¢ falszowania poczty.
O to, jak mozna to zrobi¢, zapytaj innych uebercrackerow, ktorzy tez przechodzili
taki test. Potem wyslij e-maila do administratora. Mozesz napisac, ze zostat wyko-
rzystany 1 wyjasni¢ mu, w jaki sposoéb poznales zasoby jego dysku twardego i dla-
czego na przyktad skasowale§ jego pliki. powinno to ukaza¢ si¢ pod adresem
satan@evil.com.

KROK 13: Po wykonaniu kolejnych zadan, mozesz juz mysle¢ o tym, by skontakto-
wac si¢ z elita uebercrackerow. Pochwal si¢ swoimi wyczynami na hakerskim kanale.

KROK 14: Powstrzymaj swa dziatalnos$¢, ale po kilku miesiacach zbierz wszystkie
swoje notatki. Badz przygotowany, ze w kazdej chwili moze wkroczy¢ FBI, Tajny
Urzad i inne agencje strzegace prawa, ktore skonfiskuja ci sprzet. Zadzwon na
EFF.Org., aby poskarzy¢ sig.

KROK 15: Teraz dla koncowego efektu ponownie skontaktuj si¢ z elita, pochwal si¢

na kanale hakerskim, ze zostate§ zatrzymany. W koncu jeste$ prawdziwym ueber-
crackerem!
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Nastgpna czg$¢ tekstu jest wciaz tajna, wige przekazuj ja tylko zaufanym admini-
stratorom 1 przyjaciotom, a nawet niektorym grupom dyskusyjnym etc. Mozesz
mie¢ pewno$¢, ze nikt, kto nie jest wtajemniczony nie dostat jeszcze tej listy. Warto
dodaé, ze opisuje ona podstawowe przedsigwzigcia, ktore nalezy podjac, zostac
ueberadminem i powstrzymac uebercrackerow.

KROK I: Czytaj podrecznik Uniksa.

KROK 2: Bardzo wazne: chmod 700 rdist; chmod 644/etc/utmp. Zainstaluj send-
mail 8.6.4, a tym sposobem prawdopodobnie powstrzymasz 60% uebercrackerow.
Skrypt rdist nalezy do najczgsciej stosowanych w celu ,,zdobycia” cudzego dysku,
czyli uzyskania nielegalnego wgladu do jego danych.

KROK 3: Jesli cheesz uaktualni¢ bezpieczenstwo swojego komputera poprzez eli-
tarnych uebercrackerow, ktorzy potrafia wtamac si¢ w dowolne miejsce w Interne-
cie, wykonaj koniecznie nast¢pny krok.

KROK 4: Zainstaluj swojego firewall w bloku rpc/nfs/ ip-forwarding/src, a po-
wstrzyma to 90% wszystkich uebercrackerow przed proba wlamania si¢ do twojego
komputera.

KROK 5: Przestrzegaj wskazéwek CERT i uaktualniaj swoje systemy (tak mozesz
unieszkodliwi¢ doktadnie 95% uebercrackerow.

KROK 6: Uruchom dobry program do odgadywania hasel, aby znalez¢ wszystkie
otwarte konta i zamkna¢ je. Uruchom tripwire po sprawdzeniu, ze binaria sg niena-
ruszone. Uruchom tcp wrapper, aby znalazt slady uebercrackera, jesli ten grzebat
w twoim systemie.

KROK 7: Jesli zrobite§ wszystko, co nalezy, zatrzymasz 99% uebercrackerow.

KROK &: Teraz pozostat juz tylko 1% hakerow, ktorzy zyskali wiedze, dzigki czy-
taniu poczty ekspertow bezpieczenstwa (prawdopodobnie uzyskali dostgp do poczty
via NFS).

KROK 9: Trudnym zadaniem jest proba przekonania ekspertow do spraw bezpie-
czenstwa, ze nie lepsi niz reszta $wiata. Rozdawanie (wszystkim z wyjatkiem
uebercrackeréw!) nierozpoznanych przez nich ,pluskiew” moze wigc by¢ tylko
przystuga dla uzytkownikéw Internetu. Trzeba pamigta¢ o tym, ze rozsylanie tego
typu wiadomos$ci pomigdzy zaufanymi ludzmi umocni ich wiedzg.

KROK 10: Jesli zyskates juz zaufanie, powiniene§ dowiedzie¢ sig, jak nalezy trakto-
wac kogos$ takiego jak administrator systemu, ktory jest zdolny powstrzymac najwigcej
uebercrackeréw. Prawdziwie ostatecznym testem, ktory pozwala zosta¢ ueberadmi-
nem jest kompilowanie klienta IRC, a nast¢pnie wejécie na kanat hakerski, spisanie
wszystkich przechwalajacych si¢ swoimi umiejgtnosciami oraz pomoc w zlapaniu
uebercrackerow. Jesli uebercracker dostat si¢ do twojego systemu i uzywat metod,
ktorych nie znate§ wczesniej, mozesz powiedzie¢ o tym administratorowi (pewnie
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otrzymasz potowiczna odpowiedz w stylu — ,.ta pluskwa byta znana przez lata, nie
ma dla niej zadnej wlasciwej odtrutki” lub ,,to jest bardzo imponujace, poznates
wielka lukg w moim kole bezpieczenstwa”).
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